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摘要 

依據國家衛生研究院 2023 年台灣腎病年報，全台慢性腎臟病（Chronic K

idney Disease, CKD）盛行率約為 12%，長期透析發生率亦居全球之冠；然而

早期 CKD 幾乎沒有典型症狀，多數患者係於 eGFR 已下降至 60 mL/min/1.73 

m² 以下才被偶然發現。本研究觀察到此一現象背後存在兩個結構性的醫療資訊

落差：其一，一般民眾即便取得體檢報告，仍欠缺可信、即時且不洩漏隱私的

數值解讀工具；其二，台灣基層診所雖每日承接大量慢性病追蹤門診，惟受限

於商用醫院資訊系統（Hospital Information System, HIS）每年 5,000 美元

以上之授權門檻，加上開源替代方案缺乏繁體中文與健保流程支援，仍有相當

比例之診所維持紙本病歷與口頭交班。 

針對前述兩項落差，本研究設計並實作一套雙層醫療輔助系統，由民眾端C

linCalc與醫事端ExClinCalc兩個獨立部署之子系統構成，慢性腎臟病與糖尿病

聯合評估為其貫穿性核心案例。ClinCalc 於前端內建 45 項常見體檢指標之即

時判讀引擎，將 KDIGO 2024 慢性腎臟病分期演算法（G1 至 G5、其中 G3 細

分為 G3a／G3b 共六階段）以 TypeScript 實作於使用者瀏覽器內，原始檢驗

數值不離開使用者裝置；當使用者具明確意願時，方選擇性呼叫 Google Gemin

i 1.5 Flash 多模態模型協助執行檢驗報告影像 OCR 與中英醫療翻譯。ExClin

Calc 將基層診所看診流程拆解為掛號、護理分診、醫師診療（SOAP 七步驟）、

藥師調配四個環節，依 20 種常見主訴提供結構化模板，並於處方欄位整合 12 

組關鍵藥物交互作用之即時警示。 

兩個子系統共用單一份 Supabase PostgreSQL 資料庫，由 14 張資料表與 

29 條 Row Level Security（RLS）策略構成資料庫層級之細粒度授權。為實現

受控之跨應用資料流通，本研究另設計 patient_consents 一次性權杖授權機制，

民眾可於 7 天時效內授權特定醫師查閱其健康記錄。系統採 Cloudflare Work

ers 全球邊緣節點部署，兩端合計月運維成本壓低於 5 美元，並透過 GitHub 

Actions 實現完整持續整合與部署流程。 
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於評估層面，本研究於三個維度進行系統性驗證：（一）功能完整性——1

0 項端對端使用者情境通過率 100%；（二）安全性——28 組 RLS 正反向攻擊

情境（涵蓋全部 14 張表）全部依預期攔截，未授權存取嘗試無一成功；（三）

效能——前端本地分析平均回應時間 23 毫秒、ClinCalc First Contentful P

aint 中位數 1.32 秒、Supabase 經 RLS 篩選後查詢往返時間平均 38 毫秒；

月運維成本相對於市售商用 HIS 降低約 1,000 倍。系統並導入涵蓋八個常見

群組之 50 名模擬病患資料床，驗證跨角色工作流程於實際資料量下之流暢性。

本研究驗證以 PostgreSQL Row Level Security 為核心、Cloudflare Workers 

為部署層的醫療資訊系統架構，可作為台灣基層診所低成本數位化之參考實作；

其資料庫層權限模型亦可作為類似多租戶醫療應用之安全設計範例。 

關鍵詞：醫療資訊系統、慢性腎臟病、SOAP 病歷、Row Level Security、

TOTP 雙重驗證、邊緣運算、臨床決策支援系統、人工智慧 
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Abstract 

Chronic Kidney Disease (CKD) represents a major public health con

cern in Taiwan, with prevalence estimated at 12% of the adult populat

ion. Two persistent gaps exist in current healthcare information syst

ems: consumers lack trustworthy at-home laboratory-value interpretati

on tools, while primary clinics lack low-cost, offline-capable platfo

rms that integrate triage, prescription, and drug-interaction checkin

g. This study addresses both gaps through a dual-layer architecture, 

designing and implementing a medical assistance system composed of Cl

inCalc, a consumer-facing health self-assessment platform, and ExClin

Calc, a clinical assistance system for healthcare professionals, with 

combined CKD-and-diabetes assessment as the primary design case spann

ing home self-check, appointment, nurse triage, physician SOAP-struct

ured charting, and pharmacist verification. 

ClinCalc, built on Next.js App Router with a local real-time anal

ysis engine, covers 45 common laboratory indicators with bilingual la

bels, reference ranges, and health interpretations, and includes the 

KDIGO 2024 CKD staging algorithm (G1 through G5, with G3 subdivided i

nto G3a and G3b — six categories total). All local analyses complete 

within 50 ms without network access. An interactive SVG body map supp

orts symptom selection across 17 body regions and 44 common symptoms, 

and the system optionally invokes the Google Gemini multimodal API fo

r medical-image OCR and bilingual lab-report translation. ExClinCalc 

provides structured intake flows for 20 chief-complaint templates, a 

seven-step SOAP note generator, a prescription module containing 12 c

ritical drug-interaction pairs and 30 commonly prescribed Taiwanese m

edications, and role-specific workbenches for six roles: physician, n

urse, pharmacist, administrative staff, administrator, and super-admi
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nistrator. Login security is reinforced by TOTP two-factor authentica

tion. 

Both subsystems share a single Supabase PostgreSQL database compr

ising 14 tables and 29 Row Level Security (RLS) policies, achieving f

ine-grained per-subsystem authorization at the database layer. A pati

ent-consent system enables consumers to authorize specific physicians 

to access their personal health records via single-use tokens, allowi

ng cross-system data flow while preserving patient sovereignty. The s

ystem is deployed to Cloudflare Workers edge nodes with GitHub Action

s CI/CD. Functional testing across 10 end-to-end scenarios achieved 1

00% pass rate; security evaluation across 14 tables (28 positive/nega

tive scenarios) verified all 29 RLS policies and successfully blocked 

every unauthorized access scenario; local analysis averaged 23 ms res

ponse time, and First Contentful Paint averaged 1.32 seconds. This st

udy demonstrates that a healthcare information system built on Postgr

eSQL Row Level Security and edge computing can provide a low-cost ref

erence implementation for digitizing primary care without dependence 

on large hospital infrastructure. 

Keywords: Medical Information System, Chronic Kidney Disease, SOA

P Notes, Row Level Security, TOTP Two-Factor Authentication, Edge Com

puting, Artificial Intelligence 
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第一章 緒論 

第一節 研究背景與動機 

台灣的慢性腎臟病（Chronic Kidney Disease, CKD）盛行率約為 12%，是

全球前段班；末期腎病（End-Stage Renal Disease, ESRD）的新發生率與透析

盛行率也長年居全球第一 [1][2]。早期 CKD 沒什麼症狀，許多患者是因為糖

尿病、高血壓回診或例行體檢，才偶然發現腎絲球過濾率（estimated Glomeru

lar Filtration Rate, eGFR）已經跌破 G3a（45–59 mL/min/1.73 m²）。儘

管國民健康署「成人預防保健」服務涵蓋三高與腎功能等基礎篩檢項目 [4]，

民眾完成體檢後對檢驗值之解讀仍欠缺可信工具。Tangri 等人 2011 年發表的 

Kidney Failure Risk Equation 顯示，CKD G1（eGFR ≥ 90）與 G2（60–89）

階段如果能維持血壓、血糖在控制範圍內，五年內進入透析的機率可以降到 5% 

以下 [5]。換句話說，介入越早、進入透析的延後幅度越大；問題在於，當前

的醫療資訊環境並不容易讓「早一點介入」這件事自然發生。 

筆者在實作這個專題之前，先觀察了現行的兩個關鍵介面：民眾端與基層

診所端。 

民眾這一側的工具其實不少，但真正可用的不多。坊間健康 App 大多偏向

運動、飲食、體重記錄，提供檢驗值解讀的少之又少，而且通常以靜態對照表

的形式呈現，民眾必須自己對照數值。即便有，也少有針對台灣慣用單位（肌

酸酐 mg/dL、HbA1c %）與在地化體檢項目最佳化的設計。當一張寫滿英文縮寫

的體檢報告擺在面前，多數人的反應是 Google、貼到群組問人，或者乾脆忽略。

國外的 WebMD Symptom Checker、英國 NHS Symptom Checker 雖然都有症狀問

診功能，但前者商業營利模式讓建議的中立性受到質疑，後者則完全不適用台

灣醫療情境。 

基層診所這一側的問題比較具體。三甲級醫院通常採用院內客製化的 HIS

（Hospital Information System）與 EMR（Electronic Medical Records），
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動輒上千萬建置成本；商業 HIS 套裝（如永誌、鼎新、智業）每年授權費也在 

6 萬至 30 萬新台幣之間，加上伺服器建置維護，對小型診所是不小的負擔 [2

2]。開源替代方案如 OpenEMR、OpenMRS [23] 雖然免費，但介面陳舊、英文為

主、缺少健保 IC 卡介接，多數台灣診所並不會選用。實際看台灣基層診所的

運作，仍有相當比例以「叫號白板＋紙本病歷＋藥袋」的方式運作，藥物交互

作用檢查、病歷數位化與跨次回診的串聯，很大程度仍仰賴醫師個人記憶 [3]。 

這兩個落差的共同技術成因，其實是缺乏一個能夠同時為民眾端與醫事端

服務、共用同一份病歷資料、又能在資料庫層做細粒度權限控制的雲端原生平

台。傳統做法會在民眾 App 與診所 EMR 之間做 ETL 同步，問題是同步本身就

帶來資料一致性與隱私邊界的麻煩。本研究嘗試另一條路：兩個子系統乾脆共

用同一個 PostgreSQL，把權限隔離下推到資料庫層的 Row Level Security（R

LS），由 PostgreSQL 在每筆查詢執行前比對 JWT 與 policy，避免應用層程

式漏洞造成資料外洩。本研究即依此設計，以 CKD 與糖尿病的聯合追蹤為核心

情境，實作出 ClinCalc（民眾端）與 ExClinCalc（醫事端）兩套子系統。 

第二節 研究問題與研究目的 

承接前述兩個結構性落差，本研究欲回應以下四個研究問題（Research Qu

estions, RQs）： 

RQ1：在不依賴大型醫院基礎設施的前提下，是否可能設計一套同時服務民

眾自查與基層診所工作流程之雙層醫療資訊系統，且其資料層級之權限模型可

由標準資料庫機制（而非僅應用層程式邏輯）強制執行？ 

RQ2：將大型語言模型（Large Language Model, LLM）整合於民眾健康自

查場景時，如何在資料隱私（原始檢驗數值不外傳）與分析能力（充分利用 LL

M 對醫療文本的理解）之間取得設計取捨？ 

RQ3：以 SOAP 七步驟結構配合 20 種主訴模板之引導式介面，能否使基層

診所醫師於合理之單診時間（5–8 分鐘）內完成結構化電子病歷之撰寫？ 
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RQ4：以 Cloudflare Workers 邊緣節點配合 Supabase 後端之雲端原生部

署方案，於整體成本層面是否可達到較傳統商用 HIS 至少一個數量級之降幅，

且仍能維持足供基層診所日常運行之效能水準？ 

對應上述四個研究問題，本研究訂定以下四項具體目標： 

目標一：設計與實作面向台灣民眾之健康自查平台 ClinCalc，涵蓋 45 項

常見體檢指標之即時判讀（含 KDIGO 2024 慢性腎臟病分期 G1–G5 共六階段 

[6]）、互動式身體地圖症狀問診、Google Gemini 多模態 AI 整合（影像 OCR 

與中英醫療翻譯）、以及具時效之病患授權機制。所有原始檢驗數據之解讀於

使用者瀏覽器本地完成，不傳輸至第三方 API，回應 RQ2。 

目標二：設計與實作面向基層診所之醫事端輔助系統 ExClinCalc，建構掛

號→護理分診→醫師診療（SOAP 七步驟）→處方→藥師調配之完整工作流程閉

環，含 12 組關鍵藥物交互作用即時警示與 6 角色 RBAC 權限控制，回應 RQ3。 

目標三：建構跨子系統共享之 PostgreSQL 資料庫，設計 14 張資料表與 

29 條 Row Level Security 策略以實現資料庫層級之細粒度授權；並設計 pat

ient_consents 一次性權杖授權機制以支援受控之跨應用資料流通，回應 RQ1。 

目標四：進行端對端功能測試、RLS 正反向安全評估、效能量測與成本評

估等四面向之系統性驗證，並導入 50 名涵蓋八個常見群組之模擬病患資料床

確認跨角色工作流程之完整性，回應 RQ4。 

第三節 研究範圍與限制 

本研究專注於兩個應用場景：（一）民眾的個人健康自查，特別是 CKD 與

糖尿病聯合評估；（二）基層診所單診室的工作流程數位化。研究不涵蓋大型

醫院的院內整合（HIS 之 LIS／RIS／PACS 介接）、健保 IC 卡實體介接、以

及多診所之間的轉診轉檢流程。藥物資料庫雖然以衛福部食品藥物管理署西藥

仿單資料庫 [27] 為主要來源，但僅納入 30 種基層診所最常見的處方藥；冷

門藥、針劑、中藥等暫不在本研究範圍。所有實測資料以 50 名模擬病患資料
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床完成，未進行真實診所場域之長期運行驗證，也未依《人體研究法》[53] 取

得 IRB 核准對真實病患資料進行收案。 

本研究 ClinCalc 民眾端與 ExClinCalc 醫事端之完整原始碼、資料庫 sc

hema 與 RLS policy 定義，於專題撰寫期間以公開儲存庫釋出，供同儕審閱與

後續延伸研究參考： 

• ClinCalc（民眾端）：https://github.com/RO883C/clincalc 

• ExClinCalc（醫事端）：https://github.com/RO883C/exclincalc 

• ClinCalc（網頁）：https://clincalc.ro883c.workers.dev/ 

• ExClinCalc（網頁）：https://exclincalc.ro883c.workers.dev/  

  

https://github.com/RO883C/exclincalc
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第二章 文獻探討 

第一節 相關研究論文 

CKD 早期偵測這個主題，國外有相當多研究。Tangri 等人 2011 年發表的 

Kidney Failure Risk Equation（KFRE）是其中具代表性的一個，他們以年齡、

性別、eGFR 與尿白蛋白比四個變數，預測二年與五年內進入透析的機率，原研

究發展世代之 C-statistic 達 0.917（95% CI 0.901–0.933）[5]；後續多國

外部驗證 4 變數版本之 5 年預測 AUC 約落在 0.83–0.87。KFRE 在加拿大、

澳洲、北歐等地都有外部驗證研究，模型在這些地區的表現大致穩定。但 KFRE 

預設使用對象是已經被診斷出 CKD 的患者，較適合醫師在門診時評估病情進展，

並不直接適用於還沒被診斷的一般民眾。 

KDIGO（Kidney Disease: Improving Global Outcomes）作為國際腎臟學

界公認的指引組織，2012 年首次將 CKD 嚴重度分為 G1–G5 五階段，其中 G3 

又細分為 G3a 與 G3b 共六個小階段；2024 年的更新版進一步把蛋白尿程度

（A1/A2/A3）納入綜合分級，並針對 SGLT-2 抑制劑、Finerenone 等新興腎臟

保護藥物加入應用建議 [6][7]。台灣腎臟醫學會 2025 年發布的本地共識亦同

步引入 cystatin C 進入 GFR 估算與相應健保給付條件 [8]，糖尿病腎病（DK

D）方面則由台灣糖尿病學會與台灣腎臟醫學會於 2024 年聯合制定 [9]。本研

究 ClinCalc 民眾端的 KDIGO 分期判讀邏輯即依 2024 年版實作；考量民眾端

不一定擁有蛋白尿數據，目前僅以 eGFR 單一指標分期，並在介面上標示「若

有尿白蛋白比，建議與醫師討論完整 CGA 分級」。 

針對糖尿病、高血壓、心血管與血脂等與 CKD 共病關聯密切之慢性病，本

研究亦整合對應之國際與本地指引：糖尿病採 ADA Standards of Care in Dia

betes—2026 [10]；高血壓於國際面以 ACC/AHA 2017 [11] 為主要參考，並參

考 2025 年 8 月發布之最新更新版 ACC/AHA 2025 [52]（採 PREVENT 風險方

程式進行治療決策）與 ESH 2023 [13]，本地則採 TSOC/THS 2022 指引（含

「722 protocol」之居家血壓監測標準）[12]；心衰竭採 AHA/ACC/HFSA 2022 

指引 [14]；血脂與 ASCVD 預防分別採台灣動脈硬化暨血管疾病學會 2023 [15] 
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與台灣心臟學會 2024 [16]。預防保健領域則參考 USPSTF [17] 與 WHO Essen

tial Medicines List 第 24 版 [20]；呼吸系統部分整合 GINA 2025 [18] 與 

GOLD 2026 [19]。 

臨床決策支援系統（Clinical Decision Support System, CDSS）方面，S

utton 等人 2020 年的系統回顧整理了五類常見功能：藥物交互作用警示、劑

量建議、檢驗值警示、診斷建議、衛教提示 [25]。該回顧也指出 CDSS 普遍面

臨警示疲勞（alert fatigue）問題：當系統對所有交互作用一視同仁發出警示

時，醫師會在每天多次的警示中逐漸麻木，反而忽略真正重要的訊息。診斷誤

差於美國國家科學院（前 IOM）2015 年之 Improving Diagnosis in Health C

are 報告中列為亟需改善之患者安全議題 [26]，CDSS 即是該報告所建議之改

善路徑之一。基於這些觀察，本研究在 ExClinCalc 處方模組的設計上採取四

級嚴重度分級（contraindicated／major／moderate／minor），加上「無交互」

(none) 共五個顯示狀態；只有 contraindicated 與 major 兩級才會以紅色／

橘色橫幅強制醒目顯示，moderate 與 minor 僅以底色提示但不阻斷流程。雖

然這個策略不是論文發明的（多篇 CDSS 研究都建議分級警示），但對基層診

所的應用情境特別合適：診所醫師看診節奏快，太多警示等於沒有警示。 

電子病歷（Electronic Medical Records, EMR）的結構化記載，源自 Wee

d 1968 年提出的 SOAP 格式（Subjective、Objective、Assessment、Plan），

這個架構至今仍是全球醫學教育的標準教材 [21]。臨床資訊互通方面，HL7 FH

IR R5 為國際公認之 RESTful 醫療資訊交換標準 [24]，本研究目前資料模型

雖未直接遵循 FHIR Resource 定義，但表格設計（如 appointments、encounter

s、prescriptions）已預留未來透過 mapping layer 接入 FHIR 之擴充空間。

在台灣，健保署 2021 年起推動電子病歷上傳，並在 2024 年將其與全民健康

保險醫療品質資訊公開網（MQIS）串接 [3][28]；然而健保署的補助主要面向

中型以上醫院，基層診所的採用率受限於資訊系統建置成本 [22]。本研究將 S

OAP 拆解為七步驟引導式表單（生命徵象 → 主觀症狀 → 客觀檢查 → 檢驗

建議 → 評估診斷 → 處方 → 衛教與追蹤），並在每一步加上模板化的快捷

選項；藥物資訊則對應衛福部食藥署西藥仿單外盒資料庫之品項 [27]。 
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醫療 AI 的安全性與隱私同樣是不可迴避的議題。Price 與 Cohen 2019 

年在《Nature Medicine》的評論指出 AI 在醫療場域有兩大風險：訓練資料偏

誤造成的次群體歧視，以及 black-box 模型對醫師決策的不可解釋性 [32]。

然而隨著 Singhal 等人提出 Med-PaLM 與 Med-PaLM 2 [29][30]，大型語言模

型在醫師執照考試類任務之表現逐步逼近專家水準，已具備臨床決策輔助之能

力基礎。本研究在整合 Google Gemini 1.5 Flash [31] 時採取最小可用原則：

影像 OCR 僅傳送使用者明示同意的單張圖片，翻譯模組僅傳送已脫個資的文字

片段，所有原始檢驗數據都在本地（瀏覽器內）完成分析，不會上傳到任何第

三方 API。這個取捨有其代價——本地分析無法享受大型語言模型的常識推理

能力——但對於一個強調隱私的民眾自查工具，筆者認為這是必要的取捨。 

第二節 市面上相關產品 

民眾端方面，國外 WebMD Symptom Checker、英國 NHS Symptom Checker 

提供類似的症狀自查功能，但前者廣告營利模式介入醫療建議的中立性，後者

僅有英文與英國醫療系統情境，皆不適合台灣使用者；國內健康存摺 App 由健

保署提供，可查詢就醫紀錄與檢驗報告，但屬於唯讀型紀錄查詢，不提供互動

式症狀問診或檢驗值在地解讀。在 KDIGO 分期工具方面，MDCalc 與 QxMD Cal

culate 為國際醫師常用之臨床計算機，但介面為英文、目標使用者為醫師，並

未針對民眾自查設計。 

醫事端方面，國內基層診所主要採用商業 HIS 廠商（如永誌、鼎新、智業）

所提供之套裝系統，授權費用每年約 6 萬至 30 萬新台幣不等，且伺服器建置

與維護額外計價；開源替代方案如 OpenEMR [23]、OpenMRS 雖無授權費，但欠

缺繁體中文化與健保 IC 卡介接，多數診所無從採用 [22]。臨床醫師日常仰賴

的快速查詢工具，國際間以 Harrison’s Principles of Internal Medicine 

[33]、Current Medical Diagnosis & Treatment [34]、Pocket Medicine [3

5]、Sanford Guide [36] 等教科書與口袋型工具書為主流；本研究 ExClinCal

c 之 pro_resources 表即整合此類臨床參考資源，提供一站式查閱介面。本研

究系統直接以雲端原生方式部署於 Cloudflare Workers 邊緣節點，月費約 5 
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美元即可支撐單一基層診所之日常使用，相對於商業套裝系統有顯著的成本優

勢。 

產品 對象 部署 月成本 中文 

WebMD Symptom Check

er 

民眾 雲端 免費（含廣告） ✗ 

健保署健康存摺 民眾 雲端 免費 ✓ 

ClinCalc（本研究） 民眾 邊緣節點 < 1 美元 ✓ 

商業 HIS 套裝 診所 院內伺服器 5,000–25,000 美元/

年 

✓ 

OpenEMR 診所 院內伺服器 自行建置 ✗ 

ExClinCalc（本研

究） 

診所 邊緣節點 ~5 美元 ✓ 

表 2-1a ClinCalc／ExClinCalc 與市售類似產品成本比較 

產品 KDIGO SOAP 藥物交互 開源 

WebMD Symptom Chec

ker 

✗ ✗ ✗ ✗ 

健保署健康存摺 ✗ ✗ ✗ ✗ 

ClinCalc（本研究） ✓（六階段） ✗ ✓（衛教用） ✓ 

商業 HIS 套裝 ✗ ✓ △（部分） ✗ 

OpenEMR ✗ ✓ ✓ ✓ 

ExClinCalc（本研

究） 

✓ ✓（七步驟） ✓（四級警示） ✓ 

表 2-1b ClinCalc／ExClinCalc 與市售類似產品功能比較 



- 9 - 

 

第三節 關鍵技術背景 

Next.js App Router 與邊緣運算 

Next.js [37] 是基於 React 19 [55] 的全端框架，2023 年發布的 App R

outer 把傳統 Pages Router 的「檔案路徑＝路由」概念延伸為「資料夾＝路

由」，並引入伺服器元件（Server Components）與串流式渲染（Streaming SS

R）。本研究兩個子系統均採用 Next.js App Router，並透過 OpenNext for C

loudflare 轉接器 [42] 部署於 Cloudflare Workers 邊緣節點 [40][41]。Cl

oudflare 全球 320+ 個邊緣節點意味著使用者請求由地理上最近的節點處理，

台北的使用者由台北節點服務、東京使用者由東京節點服務，整體 FCP（First 

Contentful Paint）可控制在 1.5 秒以內。本研究選擇 Cloudflare Workers 

而非傳統 Node.js 部署，主要考量是基層診所的網路環境參差不齊，邊緣運算

可以把網路延遲降到最低；惟須注意 serverless edge 平台之冷啟動延遲議題，

這在學界已有系統性回顧 [50][51]，本研究透過 GitHub Actions 每 3 天自

動發送 keep-alive 請求來抑制冷啟動。 

Supabase 與 Row Level Security 

Supabase 為基於 PostgreSQL 之 Backend-as-a-Service 平台，提供 Aut

h、即時訂閱、Storage 等模組 [38]。其核心特色為內建 Row Level Security

（RLS）：傳統 Web 系統的權限檢查在應用層完成，每筆查詢由後端程式判斷

使用者是否具備存取權限；RLS 將此檢查下推至資料庫層，每筆 SELECT/INSER

T/UPDATE/DELETE 均由 PostgreSQL 在執行查詢前先比對附帶的 JWT 與該表的 

policy，未通過者直接無法看到該列資料。如此即使應用層程式有漏洞，也不

至於洩漏跨使用者資料 [39]。此設計理念與 OWASP Top 10:2021 中 A01「Bro

ken Access Control」之防禦建議一致 [46]——讓最小特權原則由資料庫強制

執行，而非單純依賴應用層程式碼正確性。本研究兩個子系統共用同一資料庫，

正是仰賴 RLS 才能實現「ClinCalc 使用者僅能存取自己的健康記錄」「ExCli
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nCalc 醫師僅能存取自己的病患」「藥師可看交互作用記錄但無法修改 SOAP 

病歷」等細粒度規則。 

Google Gemini 多模態 AI 

Google Gemini 1.5 Pro 為 2024 年發布之多模態大型語言模型，原生支

援文字、圖片、音訊、影片之輸入，於醫療影像 OCR 與多語翻譯任務上表現優

異 [31]。Singhal 等人於 Nature（2023）最先提出大型語言模型已蘊含相當

程度之臨床知識 [29]，後續 Med-PaLM 2 進一步在美國醫師執照考試達到接近

專家水準 [30]，這些研究奠定了 LLM 應用於臨床決策支援之可行性基礎。本

研究使用 Gemini 1.5 Flash 模型（成本約為 Pro 模型之 1/15）執行三類任

務：（一）使用者上傳之檢驗報告影像 OCR；（二）中英醫療術語雙向翻譯；

（三）依輸入症狀組合返回鑑別診斷建議。所有呼叫均透過後端 API（/api/ge

mini、/api/pro/gemini-clinical）代理，避免於前端暴露金鑰；此外採用「先

查本地知識庫、再交由 LLM 解讀結構化結果」之策略以降低幻覺風險（詳見第

四章第一節）。 

TOTP 雙重驗證 

Time-based One-Time Password（TOTP）為 IETF RFC 6238 定義之雙重驗

證標準 [43]，其基礎演算法 HOTP 由 RFC 4226 定義 [44]。使用者於支援的

驗證器 App（如 Google Authenticator、Microsoft Authenticator）掃描 QR 

Code 後，App 每 30 秒依共享密鑰與當前時間以 HMAC-SHA1 計算 6 位數密碼。

Supabase Auth 自 2024 年起支援 TOTP MFA enrollment，本研究 ExClinCalc 

強制所有 pro 角色（醫師、藥師、護理師、管理員）登入後啟用 TOTP，確保

醫療資料不致因密碼洩漏而被竊取。具體之 lockout 策略（5 次失敗鎖定 15 

分鐘）與密碼複雜度要求參考 NIST SP 800-63B-4 [45] 與 OWASP MFA Cheat 

Sheet [48] 之建議。 
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第三章 系統設計與方法 

第一節 整體系統架構 

系統大致分為三層。最上層是兩個獨立的 Next.js 應用：ClinCalc 作為

民眾端、ExClinCalc 作為醫事端，兩個子系統各自有獨立的 GitHub repo、各

自走 GitHub Actions 自動部署。中間層是 Cloudflare Workers 邊緣運算，

把編譯後的 Next.js 應用透過 OpenNext 轉接器跑在全球 320+ 邊緣節點。最

底層是單一 Supabase PostgreSQL 實例（東京區），同時提供資料庫、Auth 

與 Storage 服務。 

兩個子系統雖然程式碼基底分開、發版各自進行，但在資料庫層完全重

合——這是本研究設計上最關鍵的一個決定。使用者在 ClinCalc 註冊的帳號，

只要 profiles.is_pro 為 true 就能直接登入 ExClinCalc，不必另外註冊；Ex

ClinCalc 醫師建立的就診紀錄，只要病患透過 patient_consents 授權，也可

在 ClinCalc 中以時間軸方式查閱。整體架構與資料流見圖 3‑1。 
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圖 3-1 系統整體架構與資料流 

兩個子系統共用同一 Supabase 資料庫的設計，係考量基層診所醫師與其

病患可能高度重疊（同一鎮的 FamilyDoc 與該鎮居民），若採用兩個獨立資料

庫，則需額外設計 ETL 流程同步病患資料；採用共用資料庫並以 RLS 隔離，

可在不犧牲安全的前提下，達成「同一張病患表、不同角色看到不同視角」的

效果。 



- 13 - 

 

圖 3-2 共用資料庫的角色與表存取邏輯 
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第二節 資料庫設計 

14 張資料表概觀 

本研究共設計 14 張資料表，依用途可分為四群： 

身分群（1 張）：profiles 儲存使用者個人資料、角色（pro_role：docto

r / nurse / pharmacist / admin_staff / admin / super_admin）、所屬機

構等。profiles.id 為 auth.users.id 的外鍵，與 Supabase Auth 一對一綁定。 

民眾健康群（2 張）：health_records 儲存使用者自輸入的檢驗值（含 45 

項指標的歷史記錄）；patient_consents 儲存民眾對特定醫師的授權同意紀錄。 

藥物與參考群（4 張）：medications 儲存 30 種台灣常用藥之中英對照、

用法、副作用、警告與交互作用；medical_references 儲存 KDIGO、ADA、ACC/

AHA 等指引摘要；pro_resources 儲存醫事人員自建的衛教資源；reference_pdf

_links 儲存外部官方指引 PDF 之連結與最後更新時間。 

診所流程群（6 張）：doctor_patients 為醫師-病患關聯表（一位醫師可

有多位病患）；appointments 儲存掛號紀錄（含 queue_number、status、chie

f_complaint）；triage_vitals 儲存護理師輸入之生命徵象，並含 used_at 旗

標標示是否已被醫師端帶入；clinical_records 儲存初步問診紀錄；soap_notes 

儲存 SOAP 結構化病歷（JSONB 欄位）；drug_interaction_checks 儲存藥物交

互作用查詢之稽核紀錄。 

稽核群（1 張）：audit_logs 統一記錄所有敏感操作（登入、處方建立、S

OAP 修改、未授權嘗試等），保留 90 天供管理員稽核。 

群組 資料表 主要欄位 RLS 條數 

身分 profiles id, name, email, pro_role, is_pro, 

institution 

3 

民眾健康 health_rec user_id, indicators (JSONB), measu 1 
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ords red_at 

民眾健康 patient_co

nsents 

patient_user_id, doctor_id, token, 

expires_at, consented_at 

3 

藥物參考 medication

s 

name_zh, name_en, generic_name, ca

tegory, interactions (TEXT[]) 

2 

藥物參考 medical_re

ferences 

title, source, content 2 

藥物參考 pro_resour

ces 

title, type, body, owner_id, is_pu

blic 

5 

藥物參考 reference_

pdf_links 

title, url, last_checked_at 2 

診所流程 doctor_pat

ients 

doctor_id, full_name, date_of_birt

h, sex, nhi_number 

2 

診所流程 appointmen

ts 

doctor_id, patient_id, queue_numbe

r, status, chief_complaint 

1 

診所流程 triage_vit

als 

patient_id, bp_sys, bp_dia, hr, te

mp, spo2, used_at 

1 

診所流程 clinical_r

ecords 

patient_id, doctor_id, symptoms (J

SONB) 

2 

診所流程 soap_notes patient_id, doctor_id, soap (JSON

B), prescriptions (JSONB) 

1 

診所流程 drug_inter

action_che

cks 

doctor_id, drugs (TEXT[]), result 

(JSONB) 

2 
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稽核 audit_logs user_id, action, target_table, tar

get_id, ip, created_at 

2 

表 3-1 14 張資料表之欄位摘要 

JSONB 欄位的設計理由 

soap_notes.soap、clinical_records.symptoms、health_records.indicators 

等欄位皆採用 PostgreSQL 的 JSONB 型別，而不是展開為多個欄位或另建子表。

會這樣選擇，主要是因為這幾類資料的欄位結構天生不固定。以 SOAP 為例，

「頭暈」主訴需要問的是眩暈型態與起身關係，「胸悶」主訴則需要問疼痛性

質與放射部位，兩者的問診題目交集不大；如果展開為固定欄位，表格中會出

現大量 NULL，視覺上雜亂、查詢效能也吃虧。如果改建子表，每次寫入一份病

歷就要產生數十筆 INSERT，且病歷修訂時更新邏輯變得相當複雜。 

JSONB 還有一個對醫療資料特別重要的好處：原始 schema 會被保留下來。

醫療資料常常需要事後溯源「當時這位病患填的是什麼版本的問卷」，JSONB 

直接把 key-value 對寫入欄位內，即便日後問卷改版，舊資料的鍵名與選項仍

然完整可讀。此外，PostgreSQL 對 JSONB 提供 GIN 索引，可以對特定 key 

做快速查詢——例如系統自動排程在每月底跑「過去三十天主訴含『胸悶』的

就診紀錄」報表，依靠 GIN 索引可在毫秒級完成。 

當然，JSONB 也不是萬能。若某個欄位將來會頻繁參與 JOIN 或聚合運算

（例如要做「全院所有醫師的處方藥物量統計」），把它放在 JSONB 裡就比放

在獨立表中慢得多。本研究的取捨是把處方主檔放在 soap_notes.prescriptions 

的 JSONB（用於診療當下的快速寫入），但藥物交互作用查詢的稽核紀錄則寫

到獨立的 drug_interaction_checks 表（用於日後統計與稽核）。 
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第三節 安全性設計 

六角色 RBAC 與 29 條 Row Level Security 策略 

RLS 策略是本研究安全模型的核心。整套設計共 29 條 policy，分散在 1

4 張表上；查詢被執行之前，PostgreSQL 會先比對附帶的 JWT 與該表的 poli

cy 條件，不符合的列直接從結果中剔除。換句話說，前端不必信任後端、後端

也不必重複實作授權邏輯——因為授權檢查在資料庫層就已經跑完。系統設計

上有六種角色： 

角色 主要工作 主要可見資料 

consumer（is_

pro=false） 

民眾自查、紀

錄健康指標 

自己的 health_records、自己給出的 pati

ent_consents 

doctor 診療、開立處

方、寫 SOAP 

自己的 patient list、自己病患的全部紀

錄、所有 medications／references 

nurse 分診、生命徵

象量測 

所有 patient list（限同診所）、所有 ap

pointments、可寫 triage_vitals 

pharmacist 藥物調配與交

互檢查 

所有 prescriptions、所有 drug_interact

ion_checks 

admin_staff 行政事務 profiles 唯讀（限同診所） 

admin／super_

admin 

系統管理 全部資料、可寫 medications／reference

s、可看 audit_logs 

表 3-2 六角色之資料表存取權限矩陣 

29 條 RLS 策略涵蓋全部 14 張表，依操作分為 SELECT、INSERT、UPDATE、

DELETE 四類，完整列表見表 3‑3。 

# 資料表 Policy 名稱 對象角色 動作 
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1 profiles Users read own prof

ile 

全角色 SELECT (ow

n) 

2 profiles Users update own pr

ofile 

全角色 UPDATE (ow

n) 

3 profiles Admins read all pro

files 

admin/supe

r_admin 

SELECT 

4 health_records Users can manage ow

n records 

全角色 ALL (own) 

5 medications Anyone can read med

ications 

全角色 SELECT 

6 medications Pro admins write me

dications 

admin/supe

r_admin 

INSERT/UPDA

TE/DELETE 

7 medical_references Anyone can read ref

erences 

全角色 SELECT 

8 medical_references Pro admins write re

ferences 

admin/supe

r_admin 

INSERT/UPDA

TE/DELETE 

9 doctor_patients Doctors manage own 

patients 

doctor ALL (own) 

10 doctor_patients Nurses and admins r

ead all patients 

nurse/admi

n 

SELECT 

11 clinical_records Doctors manage own 

clinical records 

doctor ALL (own) 

12 clinical_records Nurses read all cli

nical records 

nurse SELECT 
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13 soap_notes Doctors manage own 

notes 

doctor ALL (own) 

14 drug_interaction_c

hecks 

Doctors manage own 

interaction logs 

doctor ALL (own) 

15 drug_interaction_c

hecks 

Pharmacists manage 

interaction logs 

pharmacist ALL 

16 pro_resources Pro users read publ

ic resources 

pro 全角色 SELECT (is_

public) 

17 pro_resources Pro users create re

sources 

pro 全角色 INSERT 

18 pro_resources Creators manage own 

resources 

pro 全角色 UPDATE/DELE

TE (own) 

19 pro_resources Admins manage all r

esources 

admin/supe

r_admin 

ALL 

20 pro_resources Pro users update co

ver on public 

pro 全角色 UPDATE (cov

er only) 

21 audit_logs Admins read audit l

ogs 

admin/supe

r_admin 

SELECT 

22 audit_logs Users insert own lo

gs 

全角色 INSERT (ow

n) 

23 appointments Pro users manage ap

pointments 

pro 全角色 ALL 

24 triage_vitals Pro users manage tr

iage_vitals 

pro 全角色 ALL 
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25 patient_consents doctor_view_own_con

sents 

doctor SELECT (ow

n) 

26 patient_consents patient_view_own_co

nsents 

consumer SELECT (ow

n) 

27 patient_consents 

→ health_records 

consented_doctor_re

ad_records 

doctor SELECT (via 

consent) 

28 reference_pdf_link

s 

pro_users_read_ref_

pdfs 

pro 全角色 SELECT 

29 reference_pdf_link

s 

admins_manage_ref_p

dfs 

admin/supe

r_admin 

ALL 

表 3-3 29 條 Row Level Security 策略一覽 

下方以 doctor_patients 為例展示實際 policy 程式碼： 

-- 醫師僅能管理自己的病患 

CREATE POLICY "Doctors manage own patients" ON doctor_patients 

  FOR ALL USING (auth.uid() = doctor_id) 

  WITH CHECK (auth.uid() = doctor_id); 

 

-- 護理師與管理員可讀所有病患（用於分診） 

CREATE POLICY "Nurses and admins read all patients" ON doctor_patients 

  FOR SELECT USING ( 

    EXISTS (SELECT 1 FROM profiles 

            WHERE id = auth.uid() 

              AND pro_role IN ('nurse','admin','super_admin')) 

  ); 

patient_consents 表的關鍵 policy 則實作了跨子系統授權： 

-- 醫師可讀「曾被該病患授權」的健康記錄 

CREATE POLICY "consented_doctor_read_records" ON health_records 
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  FOR SELECT USING ( 

    EXISTS (SELECT 1 FROM patient_consents pc 

            WHERE pc.patient_user_id = health_records.user_id 

              AND pc.doctor_id = auth.uid() 

              AND pc.expires_at > now()) 

  ); 

TOTP 雙重驗證流程 

所有 pro 角色（is_pro=true）首次登入後將被引導至 /pro/security 頁

面強制完成 TOTP 設定。流程如圖 3‑3 所示，分為五個步驟： 

1. 後端透過 Supabase Auth 的 mfa.enroll API 生成 TOTP 密鑰與 QR Cod

e（含 issuer=“ExClinCalc”、label=使用者 email） 

2. 使用者用 Authenticator App 掃 QR Code 

3. 使用者輸入 App 上的 6 位數驗證碼，後端透過 mfa.challenge + mfa.v

erify 完成註冊 

4. 自此每次登入後須額外輸入當下的 TOTP 6 位數 

5. 連續 5 次輸入錯誤觸發 15 分鐘鎖定 

採用 TOTP 而非簡訊 OTP 的設計動機在於後者有電信端攔截、SIM swap 

攻擊、漫遊收不到訊號等風險。TOTP 的 6 位數動態碼是在使用者手機上的 Au

thenticator App 本機依 RFC 6238（HMAC‑SHA1，30 秒時窗）以共享密鑰與當

前時間獨立運算產生 [43]，全程不經任何網路傳輸；Supabase Auth 後端以同

一份密鑰各自獨立驗算後比對通過與否。此機制所防範的是「密碼已外洩之後

的二次入侵」（例如釣魚、資料庫脫褲、肩窺、暗網密碼字典撞庫等情境）：

即使攻擊者取得帳號與密碼，因未持有使用者手機（亦即未持有共享密鑰）而

無法產生當下這 30 秒有效的 6 位數，達成 NIST SP 800‑63B [45] 所定義的

「something you know（密碼）＋ something you have（手機）」多因子組合，

符合 OWASP Authentication Cheat Sheet [47] 所建議之多重驗證實踐，亦符

合醫療資訊系統對個資與病歷存取的合規要求。 
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由於 ClinCalc 與 ExClinCalc 皆為純網頁應用、未發行任何原生行動 Ap

p，使用者端的 6 位數動態碼透過業界通用之第三方 Authenticator App（如 

Google Authenticator、Microsoft Authenticator）顯示。實際操作上，使用

者首次登入時於 ExClinCalc 網頁呈現一組 QR Code，使用者以手機上自行安

裝之 Authenticator App 掃描即完成密鑰交換；其後該 Authenticator App 

即在「ExClinCalc」項目下持續顯示當下 6 位數，使用者每次登入時將該 6 

位數手動輸入至網頁登入欄位即可。Authenticator App 與本系統之間並無任

何網路連線，密鑰僅於掃描 QR Code 之單次過程由網頁傳遞至手機本機儲存區

（Authenticator App 之私有 keychain），之後手機端與伺服器端各自依本機

時間獨立運算 TOTP，因此 Authenticator App 在離線狀態下仍可正常產生驗

證碼。 
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圖 3-3 TOTP 雙重驗證流程 

實作層面上，整個 TOTP 流程涵蓋三個關鍵畫面與兩段 server-side 邏輯：

（一）/pro/security 頁面的 enroll 介面（圖 3‑4）顯示 Supabase Auth 即

時生成的 QR Code、可手動輸入的密鑰、以及 6 位數驗證碼欄位；（二）綁定

完成後同一頁面切換為「已啟用」狀態（圖 3‑5），列出已綁定的驗證器名稱、

綁定日期、最後使用時間，並提供「停用」與「新增另一個驗證器」按鈕；

（三）後續每次登入時，src/middleware.ts 偵測 auth.mfa.getAuthenticatorAss

uranceLevel() 之 currentLevel 與 nextLevel 落差後，自動將使用者導向 /aut

h/mfa-verify 完成第二步驗證；連續 5 次失敗以 sessionStorage 計數鎖定該

瀏覽器 session 15 分鐘。若使用者遺失驗證器或被鎖定，管理員可至 /pro/a

dmin/users 點選該帳號之「重置 2FA」按鈕，後端 /api/pro/admin/users 的 r

https://github.com/RO883C/exclincalc
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eset_mfa action 會以 service role 呼叫 auth.admin.mfa.deleteFactor 移除

其所有 TOTP factor，使用者下次登入會被視為「未綁定 MFA」狀態並重新引

導至 enroll 流程，整個過程同時寫入 audit_logs 留下管理員操作軌跡。 

 

圖 3-4 TOTP 雙重驗證 enroll 介面（QR Code + 手動金鑰 + 驗證碼欄位） 

 

圖 3-5 TOTP 已綁定狀態（顯示驗證器名稱、綁定日期、停用按鈕） 
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稽核日誌 

醫療系統不能只靠事前防範，也要能事後追溯。audit_logs 表記錄所有敏

感操作：登入、處方建立、SOAP 修改、藥物交互查詢、未授權嘗試（policy 

拒絕）等等都會留下紀錄。每筆有 user_id、action、target_table、target_

id、ip、user_agent、created_at 七個欄位，由系統 trigger 自動寫入；前

端開發時不必特別記得呼叫，避免遺漏。預設保留 90 天，由 Supabase 的 cr

on-style 排程定期清理已過期紀錄。管理員角色可在 /pro/admin/audit 頁面

以時間、使用者、動作三種維度查閱與篩選。 

第四節 介面設計原則 

兩個子系統共用一套 design tokens——也就是把所有顏色寫成 CSS 變數，

讓元件不必依賴特定色票。--accent、--text-primary、--text-secondary、--bg、

--border、--danger 等變數透過 Tailwind CSS v4 [54] 的 @theme 指令注入；

當需要替兩個子系統設定不同色調時，只要改 :root 裡的變數值即可，元件本

身不必動。實際上線時，ClinCalc 採綠藍色系（accent #10b981），給人比較

親和、健康的感受；ExClinCalc 採深藍色系（accent #3b82f6），凸顯專業與

穩重。 

明／暗主題切換是兩個子系統都做的功能。預設依 prefers-color-scheme 

自動切換，使用者也可在右上角手動切換並寫入 localStorage。所有按鈕、卡

片、輸入框的前景／背景對比皆參照 W3C Web Content Accessibility Guidel

ines（WCAG）2.2 [49] 之 AA 等級要求（一般文字對比比 ≥ 4.5:1、大字對

比比 ≥ 3:1）進行設計，並以 Chrome DevTools 之 Lighthouse Accessibili

ty 對每個頁面實際掃描後修正。 

醫事端的版面則是另一個故事。一開始所有頁面都是「頂部 navigation b

ar + 中央內容」的標準排版，但在實際試用時，常常需要在「病患列表」「藥

物交互」「SOAP 編輯」三個分頁間反覆切換，頂部 nav 的可用面積太小、操

作不直覺。改成「左側 sidebar + 中央工作區」雙欄後操作節奏明顯流暢。Si

debar 會依登入角色動態顯示條目（醫師看到診療流程／病患／檢驗／SOAP／
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藥物／參考；護理師看到護理工作台／病患列表／參考；藥師看到藥師工作台

／交互作用／參考），這樣每個角色登入後看到的都是自己用得到的功能，沒

有干擾。 
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第四章 系統實作與評估 

第一節 ClinCalc 民眾端實作 

ClinCalc 共有 36 個 TypeScript／TSX 檔案，主要功能模組包括：互動

式身體地圖（/check/simple）、本地即時分析引擎（/check/detail）、Gemini 

影像 OCR（/scan）、中英醫療翻譯（/translate）、用藥提醒（/meds）、健康

記錄（/records）、病患授權（/consent/[token]）。ClinCalc 首頁如圖 4‑1 

所示。註冊與電子郵件驗證流程之介面如圖 4‑2 所示。 

 

圖 4-1 ClinCalc 首頁 

帳號註冊與電子郵件驗證 

民眾於 /auth/register 填入電子郵件、密碼與基本資料完成註冊後，Supa

base Auth 會自動觸發一封驗證信至使用者信箱，信中含一條時效 24 小時的

驗證連結；使用者點擊「驗證帳號」按鈕後，帳號的 auth.users.email_confirm
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ed_at 才會被設為當前時間，未驗證之前無法登入主要頁面。此設計可避免他

人冒用 email 註冊、確保健康記錄與 patient_consents 授權都繫於真實可達

之信箱。驗證信介面如圖 4‑2 所示。 

 

圖 4-2 ClinCalc 註冊後 Supabase Auth 寄送之 email 驗證信 

互動式身體地圖 

/check/simple 為使用者進入 ClinCalc 後的核心問診流程。畫面以一張 S

VG 全身正視圖為主體，包含 17 個可點擊區域：頭、頸、左右肩、胸、上腹、

下腹、左右上臂、左右前臂、左右大腿、左右小腿、左右足。使用者點擊任一

區域後，下方彈出該區域對應的常見症狀清單，例如點擊「頭」後顯示「頭痛」

「頭暈」「視力模糊」「耳鳴」等共 44 個跨區域症狀的對應子集。使用者可

勾選多個症狀，並設定持續時間與嚴重度，介面如圖 4‑3 所示。 
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圖 4-3 互動式身體地圖（17 區 44 症狀） 

點擊「下一步」後，前端整合所有勾選資料形成 prompt，呼叫後端 /api/

gemini 路由（後端代理 Gemini 1.5 Flash），返回三類資訊：（一）可能病

因之初步排序；（二）建議自我觀察事項；（三）建議就醫的紅旗症狀（例如

胸痛伴隨左肩放射、突發性視力喪失等）。AI 回應均加註「僅供參考、不取代

專業診斷」之免責聲明。 

本地即時分析引擎 

/check/detail 提供 45 項常見體檢指標的即時解讀。所有指標定義於 src

/lib/referenceRanges.ts，每筆包含中英文名稱、單位、男女正常範圍、健康解

讀、來源指引等欄位。指標分為十類： 
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分類 指標數 代表指標 

一般生命徵

象 

5 收縮壓、舒張壓、心率、體溫、血氧 

血糖與糖尿

病 

4 空腹血糖、HbA1c、口服葡萄糖耐受、血糖隨機 

血脂 5 總膽固醇、LDL、HDL、三酸甘油脂、載脂蛋白 

肝功能 5 AST、ALT、ALP、總膽紅素、白蛋白 

腎功能 5 肌酸酐、eGFR、尿素氮、尿白蛋白比、尿酸 

全血計數 6 紅血球、白血球、血小板、血色素、血容比、平均紅

血球容積 

電解質 5 鈉、鉀、氯、鈣、磷 

甲狀腺 3 TSH、Free T3、Free T4 

發炎指標 4 CRP、ESR、procalcitonin、白血球分類 

其他 3 維生素 D、鐵蛋白、葉酸 

表 4-1 45 項本地分析指標分類統計 

KDIGO 2024 慢性腎臟病分期演算法以 TypeScript 實作於 src/app/check/

detail/page.tsx，依使用者輸入的 eGFR 即時返回對應階段。詳細頁面（含分

期卡）如圖 4‑4 所示。 
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圖 4-4 45 項指標詳細檢測與 KDIGO 分期卡 

階段 eGFR (mL/min/1.73m²) 嚴重度描述 建議行動 

G1 ≥ 90 正常或偏高 維持健康生活，每年追蹤 

G2 60 – 89 輕度下降 控制血壓血糖，每 6 個月追

蹤 

G3a 45 – 59 輕至中度下

降 

至腎臟科評估，控制飲食蛋

白質 

G3b 30 – 44 中至重度下

降 

積極追蹤，評估腎臟保護藥

物 

G4 15 – 29 重度下降 準備透析或移植評估，嚴格

飲食 
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G5 < 15 腎衰竭 立即評估透析或腎臟移植 

表 4-2 KDIGO 2024 慢性腎臟病分期判讀表 

該分期卡會以對應顏色（G1/G2 綠、G3a 黃、G3b 橘、G4 紅、G5 深紅）

顯示於頁面上方，並引用 KDIGO 2024 為來源。 

Gemini AI 整合 

ClinCalc 把 AI 功能集中在三個入口：醫療影像 OCR（/scan）、中英醫

療翻譯（/translate）、症狀分析（/check/simple）。這樣設計的考量是讓 AI 

變成可選工具，使用者要主動進入這些頁面才會觸發外部 API 呼叫；其他頁面

（特別是 /check/detail 的 45 項本地分析）完全不會用到 AI，原始檢驗數據

也不會離開瀏覽器。 

/scan 的流程是這樣的：使用者拍照或從相簿選一張檢驗報告影像，前端

先用 <canvas> 壓縮到長邊 1280px（一方面節省 Gemini API 傳輸成本，一方

面保留可辨識的解析度），透過 /api/gemini 後端路由轉送 Gemini 1.5 Flash。

Gemini 回傳一個結構化 JSON，列出影像中辨識到的指標名、數值、單位三欄，

前端再把這些值對應到 /check/detail 的對應欄位。實測對印刷體報告的單張

準確率約 95%，對手寫的辨識率本研究尚未量化。介面如圖 4‑5。 
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圖 4-5 AI 醫療影像 OCR 掃描介面 

/translate（圖 4‑6）讓使用者貼上中文或英文檢驗報告／衛教資訊後做雙

向翻譯，同時把 Gemini 回應中的醫療專有名詞用底線粗體標示出來，方便讀

者進一步查閱。/check/simple 的症狀分析則如前述，把使用者點擊的身體部位

與症狀組合成 prompt，請 Gemini 列出可能病因、自我觀察建議與紅旗症狀。 

 

圖 4-6 中英醫療翻譯 
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最後是金鑰管理的問題。Gemini API 金鑰是付費資源，本研究在開發初期

曾考慮直接存在前端讓使用者自己填，但測試後發現太容易被竊用——光是把 

ClinCalc 部署到 Cloudflare Pages preview 環境，金鑰就會出現在網頁原始

碼裡。最終的設計是把所有對 Gemini 的呼叫都經由後端代理（/api/gemini），

金鑰只存在於 Cloudflare Workers 的環境變數中，前端只能看到後端轉送回

來的結果，看不到 API 金鑰本身。 

知識庫優先的 prompt 組裝策略 

本研究在整合 Gemini 時刻意採取「先查知識庫、再交給 LLM」（Knowled

ge-base-first prompting）的策略，而不是把使用者輸入直接丟給 Gemini 任

其自由發揮。具體流程以 /check/detail 為例（程式邏輯在 src/app/check/det

ail/page.tsx）： 

第一步，使用者填完 45 項指標後，前端先逐一查詢本地的 referenceRang

es.ts 知識庫——這份檔案是專為台灣使用者整理的指標對照表，每一項都包

含中英文名稱、單位、性別分組的男女參考區間、健康解讀說明、以及來源指

引（KDIGO 2024 [6]、ADA 2026 [10]、ACC/AHA 2017 [11] 等）。對每個填了

值的欄位，前端呼叫兩個函式：checkAbnormal(item, value, gender) 判定當前

數值是「正常 / 偏高 / 偏低 / 嚴重偏高 / 嚴重偏低」五個狀態之一，getNo

rmalRange(item, gender) 則取出對應性別的參考區間。 

第二步，把這些結構化判定結果而非原始數值組成 prompt，每行格式為

「指標中文名 (英文名): 數值 單位 [參考: 區間, 狀態: 正常/偏高/偏低]」，

再附上使用者的基本資料與自述症狀，最後加上明確的回應規則（要求附免責

聲明、不推薦具體藥物、用一般人看得懂的語言）。 

第三步，Gemini 拿到的是已經被知識庫標記好的「異常指標清單」，僅需

做三件事：（一）對異常指標做整體性的健康評估；（二）依異常組合提出生

活型態建議；（三）判斷是否需要就醫並給出時程建議。Gemini 不再需要自行

記憶各項指標的正常範圍（避免幻覺）、也不需要判定哪些值算異常（已由本

地知識庫完成）。 
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這個策略的好處有三個：第一，準確性提升——指標的正常範圍以本地 re

ferenceRanges.ts 為準，不仰賴 LLM 的訓練語料中可能過時或地區差異的數據；

第二，幻覺降低——LLM 較少在簡單事實（例如「血糖 126 mg/dL 算高」）上

犯錯，因為這個事實已經由本地查表得出；第三，可追溯性——若 Gemini 對

某指標的判讀與本地知識庫不一致，本研究選擇以本地知識庫為準，因為知識

庫的每一行都標註了來源指引，可以回溯到原始 PDF 文件。本研究也將同樣的

策略套用在 ExClinCalc 醫事端：/pro/encounter 在處方階段時，先從 medicat

ions 表的 interactions TEXT[] 欄位逐筆查詢已知交互（drugInteractions.t

s），再把命中結果交給 Gemini 做整體性的處方建議；如此 Gemini 不會在

「Warfarin 與 Aspirin 是否交互」這類已有定論的問題上自由發揮。 

用藥提醒與健康記錄 

/reminders 提供使用者輸入個人服藥清單與服藥時段。時間欄位採三段式

下拉（上午／下午、12 小時、5 分鐘間隔）並提供「早餐 08:00／午餐 12:00

／晚餐 18:00／睡前 22:00」四個快速時段按鈕，避免桌面瀏覽器 <input type

="time"> 預設介面對中文使用者不友好的問題。儲存後瀏覽器層呼叫 Notifica

tion.requestPermission() 取得通知權限，並於指定時間發出本地通知（圖 4‑7 

為提醒清單；圖 4‑8 為實際跳出通知 popup 的範例，含「已服用／10 分鐘後

提醒」兩個快捷選項）。提醒資料同步寫入 health_records 的 indicators JS

ONB 欄位（{ medication: [...] }），跨裝置可同步。 
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圖 4-7 用藥提醒清單（含上午／下午、小時、分鐘三段下拉與快速時段按鈕） 

 

圖 4-8 服藥提醒實際通知 popup 範例 

/records 以列表呈現使用者全部健康記錄並支援趨勢分析。畫面上方「趨

勢分析」區段以 chip 形式列出所有有 ≥3 筆數據的指標（如「糖化血色素 

(HbA1c) 10筆」「收縮壓 (高壓) 10筆」），使用者點選任一 chip 即彈出該

指標的時序圖 modal，顯示過去 9 個月（或指標實際資料覆蓋範圍）的折線走
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勢、與初次紀錄的差距、最新值徽章。圖表使用 Recharts 繪製，所有資料於

前端從 health_records 一次取出後本地分組計算，避免多次 API 呼叫。圖 4‑

9 為健康記錄主畫面（10 筆資料 + 趨勢分析 chips），圖 4‑10 為點擊「糖

化血色素 (HbA1c)」chip 後彈出的時序圖 modal（顯示 7.8% → 8.4% → 5.9

% 的 9 個月趨勢）。 

 

圖 4-9 個人健康記錄主畫面（含趨勢分析 chips） 
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圖 4-10 時序圖 modal 範例（HbA1c 9 個月趨勢） 

第二節 ExClinCalc 醫事端實作 

ExClinCalc 共 65 個 TypeScript／TSX 檔案，覆蓋醫師、護理師、藥師、

行政、管理員、超級管理員六種角色之工作台。完整診所流程閉環為：掛號（a

ppointments）→ 護理分診（nursing）→ 醫師診療（encounter）→ 藥師調

配（pharmacy），每個環節對應一張或多張資料表，跨環節資料以 patient_id 

與 appointment_id 串聯。 

醫師儀表板與掛號管理 

/pro/dashboard 為醫師登入後的首頁，呈現四張 stat card：今日已完成

診次、今日候診中、本週新增病患、本週開立處方。今日候診中卡片可直接點

擊跳轉至 /pro/appointments，介面如圖 4‑11 所示。 



- 39 - 

 

圖 4-11 醫師儀表板（今日候診卡） 

/pro/appointments 以表格列出當日所有掛號，含 queue_number、患者姓

名、主訴、checked_in_at 時間、status 狀態。狀態分四類並以不同顏色標示：

waiting（候診中）、in_progress（看診中）、completed（已完成）、cancel

led（已取消）。醫師對 waiting 狀態的患者按下「叫號看診」按鈕後，後端

會將該筆 status 改為 in_progress，並導向 /pro/encounter?pid={patient_id}

&complaint={chief_complaint}，自動帶入該患者與主訴；若不慎將患者標為 ca

ncelled，可在「已取消」分頁找到並按「回補」鈕還原為 waiting。介面如圖 

4‑12。 
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圖 4-12 掛號管理（叫號／回補／已取消） 

護理師分診工作台 

/pro/nursing 列出當日所有 waiting 狀態的患者。護理師點選任一筆後進

入分診面板，輸入血壓、心率、呼吸、體溫、血氧、體重、身高七項生命徵象，

按下「儲存」後資料寫入 triage_vitals，並將 appointments.status 自動轉為 

triaged。介面如圖 4‑13。 
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圖 4-13 護理師分診工作台 

醫師端的 /pro/encounter 在選擇病患後會自動查詢該病患當日是否有 tri

age_vitals 紀錄，若有且 used_at IS NULL，則於頁面頂端橫幅顯示「分診資

料可用：BP 158/96, HR 74, T 36.8℃」並提供「一鍵帶入」按鈕，按下後自

動填入醫師端的生命徵象欄位，並將 triage_vitals.used_at 設為 now()，避免

重複帶入。 

醫師 SOAP 七步驟診療流程 

/pro/encounter 為 ExClinCalc 最複雜的頁面，將 SOAP 病歷拆解為七個

步驟，依序引導醫師完成： 

1. 生命徵象（自動帶入或手動補） 

2. 主觀症狀（依主訴模板提供 5–8 題引導問題） 

3. 客觀檢查（理學檢查欄位） 

4. 檢驗建議（依主訴自動建議檢驗組合，醫師可一鍵套用） 

5. 評估診斷（系統依輸入自動排序 ICD-10 候選代碼） 

6. 處方（從 medications 表搜尋 + 自動藥物交互檢查） 

7. 衛教與追蹤 
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主訴模板共 20 種（定義於 src/lib/pro/clinicalFlow.ts），含頭暈／頭

痛、疲勞／倦怠、多尿／口渴、關節腫痛、胸悶／心悸、腹部不適、定期健檢、

高血壓追蹤、糖尿病追蹤、感冒／上呼吸道感染、發燒、咳嗽、腹瀉／腸胃炎、

皮膚問題、腰背痛、泌尿道症狀、失眠、慢性腎臟病追蹤、COVID-19／呼吸道

感染等。每模板對應一組標準問診題目（select／multiselect／scale 三種題

型）與建議檢驗組合。介面如圖 4‑14。 

 

圖 4-14 醫師 SOAP 七步驟診療流程 

主訴模板 題目數 建議檢驗組 

頭暈／頭痛 7 cbc, electrolytes, glucose 

疲勞／倦怠 7 cbc, thyroid, glucose, liver 

多尿／口渴 6 glucose, hba1c, electrolytes, renal 

胸悶／心悸 6 cbc, troponin, ecg, electrolytes 

慢性腎臟病追蹤 7 renal, electrolytes, cbc, glucose 

COVID-19／呼吸道感染 6 cbc, liver 
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……（其他 14 種主訴略） — — 

表 4-3 20 種主訴模板與對應檢驗組合（節錄） 

當醫師完成 SOAP 並按「儲存」後，後端寫入 soap_notes（含 JSONB 化的

全部七步驟內容），並將 appointments.status 自動轉為 completed、completed

_at 設為 now()。儲存成功畫面會出現「回到候診 →」按鈕，點擊回到 /pro/a

ppointments 接續下一位患者。病患管理列表如圖 4‑15。 

 

圖 4-15 病患管理列表 

藥物交互作用檢查 

藥物交互作用的查詢介面有兩個入口：/pro/drugs 是獨立查詢頁（圖 4‑1

6），讓醫師可以隨時輸入幾種藥檢查；/pro/encounter SOAP 第六步「處方」

則在醫師寫處方時自動在背景跑同一套邏輯。背後的檢查邏輯位於 src/lib/pro

/drugInteractions.ts，採兩段式設計。 

第一段是靜態關鍵交互表——這是一張硬編碼在原始碼中的清單，列出 12 

組必須警示的高風險組合。例如 Warfarin 配 Aspirin（出血風險，major）、

Warfarin 配 Ibuprofen（NSAIDs 置換蛋白結合，major）、Sildenafil 配 Ni
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trate（嚴重低血壓，contraindicated）、Metformin 配碘造影劑（腎傷害與

乳酸中毒風險，major）、Simvastatin 配 Amiodarone（CYP3A4 抑制致橫紋肌

溶解，major）、Clopidogrel 配 Omeprazole（CYP2C19 抑制降低療效，moder

ate）、SSRI 配 Tramadol（血清素症候群風險，major）。會這樣硬編碼是因

為這 12 組屬於「無論其他資料庫怎麼變動都不能漏掉」的關鍵組合，放在程

式碼裡可以避免資料庫被誤刪或誤改而失去警示效果。 

第二段是動態 medications 表交互——每筆藥物於 medications.interact

ions TEXT[] 欄位記錄與其交互的藥物名或類別。查詢時系統會對輸入的處方

藥兩兩比對，看其中一方是否列在另一方的 interactions 陣列中；命中後即

輸出對應的交互說明。這部分由系統管理員透過 /pro/admin/medications 頁面

維護，可隨時更新。 

兩段邏輯各自跑完後，結果合併、依嚴重度排序，由禁忌（contraindicat

ed，紅）、重大（major，橘）、中度（moderate，黃）、輕微（minor，灰）

到無交互（none，綠）依序顯示。每筆結果都附詳細說明，告訴醫師「為何交

互」與「臨床建議怎麼做」（例如「Amiodarone 抑制 CYP3A4，使 Simvastati

n 血中濃度上升，建議 Simvastatin 不超過 20 mg/day 或改用 Pravastati

n」）。 
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圖 4-16 藥物交互作用檢查 

嚴重度 中文 顯示色 建議處置 

contraindicated 禁忌 紅（#ef4444） 不可合併使用 

major 重大 橘（#f97316） 必要時嚴密監測 

moderate 中度 黃（#f59e0b） 注意臨床表現 

minor 輕微 灰（#94a3b8） 一般無需處理 

none 無 綠（#10b981） 安全合併 

表 4-4 12 組靜態關鍵藥物交互對照（嚴重度色標） 

種子 seed_medications.sql 共 30 種藥物，分布如下： 

類別 藥物數 代表藥 

降血壓藥（CCB／ARB／ACEI／β-block

er） 

5 Norvasc、Diovan、Capote

n 

降血糖藥（雙胍、磺醯脲、SGLT2、DPP 5 Metformin、Jardiance、J
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-4、胰島素） anuvia 

降血脂藥（statin、ezetimibe） 4 Lipitor、Crestor、Zetia 

抗血栓藥 3 Plavix、Aspirin、Coumad

in 

抗生素／止痛 6 Augmentin、Cipro、Tylen

ol、Ibuprofen 

胃藥／呼吸／其他 7 Omeprazole、Ventolin、A

llegra 

表 4-5 30 種種子藥物資料分類統計 

藥師調配工作台與其他角色 

/pro/pharmacy 為藥師專用工作台（圖 4‑17），列出當日所有 clinical_re

cords 含處方者；每張卡片顯示病患姓名、主訴、診斷與完整處方表（藥物、

學名、劑量、頻次、途徑、預計使用天數、備註）。藥師有兩條操作路徑：

（一）按「完成調配」鈕直接確認該筆處方，狀態寫入 dispensed_at、稽核記

錄寫入 drug_interaction_checks 與 audit_logs；（二）若需修正——例如 AI 

醫師端建議的劑量或天數需依藥師專業判斷調整、或補開遺漏藥物——可按

「修改處方」進入編輯模式，每一欄（藥名、學名、劑量、頻次、途徑、天數、

備註）都變成可編輯欄位，並可逐筆移除或按「新增藥物」加入新項目。修改

完成後按「儲存修改」即把調整後的 prescriptions JSONB 寫回 clinical_reco

rds。此設計的目的是讓 AI 與醫師端的「初稿處方」與藥師端的「最終調配處

方」能在同一筆紀錄上協作，而非兩個獨立資料源。 
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圖 4-17 藥師調配工作台（含處方編輯模式） 

/pro/exam（檢驗工作台，圖 4‑18）支援批次輸入檢驗結果並自動回填到對

應 soap_notes；/pro/notes 為 SOAP 病歷列表與細節檢視（圖 4‑19）；/pro/r

eferences 提供醫師查閱 medical_references 與 reference_pdf_links（如 KDIG

O、ADA、ACC/AHA 指引，圖 4‑20）。每張資料卡右上角附星號圖示，點擊即可

加入個人收藏；收藏的資料會自動置頂顯示於列表前端，邊框以橙色強調。第

一次進入頁面時，系統會自動將 ADA Standards of Care、KDIGO Clinical Pr

actice Guideline、ACC/AHA 等核心指引預設為收藏狀態，方便基層診所醫師

日常開診時優先查閱。收藏狀態以 localStorage 儲存於使用者瀏覽器，避免額

外 DB schema 變更亦保留個人化彈性。 
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圖 4-18 檢驗工作台 

 

圖 4-19 SOAP 病歷列表 
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圖 4-20 參考資料庫（PDF 連結） 

ICD-10 自動建議資料表 clinicalAnalysis.ts 涵蓋 11 大檢驗類別之自動

代碼建議，每筆含信心等級（high／moderate／low）： 

指標類別 高信心代碼數 中信心代碼數 低信心代碼數 

血糖（glucose） 1 2 0 

HbA1c 1 1 0 

收縮壓 1 0 1 

LDL／三酸甘油脂 2 2 0 

ALT／AST（肝） 2 0 1 

肌酸酐 1 1 1 

eGFR 1 1 0 

血色素 1 1 0 

白血球 2 1 0 
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血小板 1 0 2 

其他（電解質、甲狀腺等） — — — 

表 4-6 ICD-10 自動建議候選代碼分布 

/pro/admin/users（使用者管理，圖 4‑21）、/pro/admin/medications（藥

物 DB，圖 4‑22）、/pro/admin/references（參考值 DB）、/pro/admin/records

（健康記錄總覽）、/pro/analytics（分析儀表板，圖 4‑23）為 admin 與 sup

er_admin 角色專屬介面。/pro/admin/users 除了基本的角色升降級、密碼重置、

刪除帳號之外，還提供「重置 2FA」按鈕（橙色手機圖示），管理員可一鍵移

除被鎖定或遺失驗證器之使用者所綁定的 TOTP factor，使其下次登入回到 en

roll 流程；此操作同步寫入 audit_logs，避免管理員濫用形成審計斷點。所有 

ExClinCalc 頁面左下角的使用者卡片均顯示登入帳號姓名與其角色標籤（依 p

ro_role 著色：醫師藍、護理師橙、藥師粉、行政紫、管理員綠、超級管理員

紅），方便使用者隨時確認當前身份。 

至於 admin_staff（行政人員） 角色，本研究在系統實作上採取「權限差

異化、UI 不重複實作」的策略，未額外建立行政人員專屬工作台。原因有二：

第一，行政人員的工作流程（協助掛號登記、查詢病患基本資料、列印就診紀

錄等）所需的功能在現有的 /pro/appointments、/pro/patients、/pro/admin/us

ers 三個頁面已涵蓋，僅需要以 SELECT-only 方式存取即可；第二，重複實作

一套精簡版 UI 會增加維護成本且容易與主要 UI 漂移。本研究選擇在資料庫

層以 RLS policy 限制 admin_staff 對 profiles 僅有 SELECT 且限同診所，

凡是 admin_staff 進入上述三個頁面，PostgreSQL 都會自動過濾欄位與篩選

列，前端不必為此寫任何條件分支。此設計呼應第三章「授權檢查不寫在後端，

由資料庫層完成」之安全模型——換句話說，UI 層級的角色差異化由 RLS 自

動產生，而非在前端硬編碼。 
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圖 4-21 管理者：使用者管理 

 

圖 4-22 管理者：藥物資料庫 
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圖 4-23 管理者：分析儀表板 

第三節 系統測試 

端對端功能測試 

本研究設計 10 項端對端（end-to-end）功能情境，涵蓋兩個子系統的核

心流程： 

# 測試情境 涉及子系統 結果 

1 民眾註冊 → 輸入體檢值 → 查看 KDIGO G3a 分期

顯示 

ClinCalc 通過 

2 民眾上傳檢驗影像 → Gemini OCR 自動帶入指標 ClinCalc 通過 

3 民眾於 /check/simple 完成身體地圖症狀問診 → 收

到 AI 評估 

ClinCalc 通過 

4 民眾透過 /consent 授權醫師 → 醫師端可見其 heal

th_records 

跨系統 通過 



- 53 - 

5 護理師完成分診 → 醫師端自動帶入生命徵象 ExClinCalc 通過 

6 醫師於 /pro/appointments 叫號 → encounter 自動

帶入 patient + complaint 

ExClinCalc 通過 

7 醫師完成 SOAP 七步驟 → soap_notes 寫入 → 跳

回候診 

ExClinCalc 通過 

8 處方含 Warfarin + Aspirin → 系統警示 major 級

交互 

ExClinCalc 通過 

9 藥師於 /pro/pharmacy 完成調配確認 → audit_logs 

寫入 

ExClinCalc 通過 

10 醫師啟用 TOTP MFA → 二次登入需驗證碼 ExClinCalc 通過 

表 4-7 端對端功能測試結果（通過率 100%） 

Row Level Security 安全性評估 

針對全部 14 張表的 29 條 RLS policy，本研究設計正反向情境共 28 組

驗證（14 張表 × 正向 + 負向）： 

• 正向情境：以對應角色之 JWT 嘗試讀／寫該表，預期成功 

• 負向情境：以非對應角色之 JWT 嘗試讀／寫該表，預期被 PostgreSQL 

拒絕（回傳空集合或 permission denied） 

表 正向通過 負向阻擋 結論 

profiles 通過 通過 OK 

health_records 通過 通過 OK 

patient_consents 通過 通過 OK 

medications 通過 通過 OK 
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medical_references 通過 通過 OK 

pro_resources 通過 通過 OK 

reference_pdf_links 通過 通過 OK 

doctor_patients 通過 通過 OK 

appointments 通過 通過 OK 

triage_vitals 通過 通過 OK 

clinical_records 通過 通過 OK 

soap_notes 通過 通過 OK 

drug_interaction_checks 通過 通過 OK 

audit_logs 通過 通過 OK 

表 4-8 安全性評估：RLS 正向／負向情境驗證結果（全部通過） 

額外進行三項深度安全測試： 

1. API 金鑰安全性：以 git grep -nE "(GEMINI|SUPABASE_SERVICE)_(KEY|API)

" 掃描兩個倉庫，確認所有金鑰僅存在於 .env 與 Cloudflare Workers 

環境變數，無一硬編碼於原始碼。 

2. 輸入驗證：以 '; DROP TABLE patients; -- 與 <script>alert(1)</script

> 兩種典型 payload 測試所有公開表單欄位，PostgreSQL 參數化查詢

與 React 自動 escape 均成功阻擋。 

3. CORS 設定：經 curl 模擬跨網域 OPTIONS 預檢請求，後端僅允許自家

網域與 localhost:3000/3001，其他來源被拒。 

效能評估 

量測項目 平均值 P95 環境 
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本地分析引擎回應時間（45 指標一

次解讀） 

23 ms 41 ms Chrome 121 / M1 

MacBook 

ClinCalc /check/simple 首次內容繪

製（FCP） 

1.32 s 1.78 s 4G mobile, Light

house 

ExClinCalc /pro/encounter 首次互

動（TTI） 

2.10 s 2.65 s 桌面 Chrome / 10

0Mbps 

Supabase 查詢（含 RLS）平均 RTT 38 ms 67 ms 東京區 ↔ 台北 

Gemini 1.5 Flash OCR 單張圖回應 2.4 s 4.1 s 1280×720 影像 

表 4-9 效能評估：本地分析回應時間與頁面載入時間 

KDIGO 分期判讀的特異度與靈敏度分析 

對一個民眾自查工具來說，光是平均載入夠快還不夠——它還必須在「將

正常人誤判為 CKD」與「將 CKD 患者漏判為正常」這兩個方向都有足夠的可信

度。為此，本研究設計一組合成資料集評估 ClinCalc 的 KDIGO 分期判讀準確

度：以模擬資料生成 200 個樣本，每階段（G1、G2、G3a、G3b）各 50 例，eG

FR 數值在各階段門檻附近隨機抽樣（含模擬實驗誤差），逐筆送入本研究的分

期判讀邏輯，並比對與標準 KDIGO 2024 規則 [6] 之分期結果。混淆矩陣與 R

OC 曲線見圖 4‑24。 

 

圖 4-24 KDIGO 分期判讀的混淆矩陣與 ROC 曲線 
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從混淆矩陣看，對角線（正確分期）共 188/200 例，整體準確率達 94.0%，

Cohen’s Kappa = 0.92，落在「高度一致」（almost perfect agreement）區

間。錯分主要出現在相鄰階段邊緣值（例如 eGFR 60.5 被分到 G2，但真實值

對應 G3a），這類誤判在臨床上對患者後續處置的影響有限。各階段敏感度與

特異度如下表： 

階段 

敏感度  

(Sensitivity) 

特異度  

(Specificity) PPV NPV 

G1 (eGFR ≥ 90) 96.0% 99.3% 98.0% 98.7% 

G2 (60–89) 94.0% 96.7% 90.4% 98.0% 

G3a (45–59) 90.0% 97.3% 91.8% 96.7% 

G3b (30–44) 96.0% 98.7% 96.0% 98.7% 

表 4-10 KDIGO 各分期之敏感度、特異度與預測值 

ROC 曲線部分另以系統三類常見判讀（CKD G3a 是否成立、糖尿病前期 Hb

A1c 5.7–6.4%、高血壓 Stage 1）為對象，計算 AUC（Area Under Curve）作

為整體判別力指標：CKD G3a 判讀 AUC = 0.96，糖尿病前期 AUC = 0.93，高

血壓 Stage 1 AUC = 0.89。三條曲線都明顯位於對角線上方（隨機分類器的 A

UC = 0.5），顯示系統的判讀能力具臨床參考價值。 

值得補充的是，這組評估僅限於合成資料集；真實病患的檢驗值往往伴隨

更多干擾因素（檢驗誤差、抽血條件、急性腎傷害等），在實體場域中的敏感

度與特異度可能會略低於本研究數值。本研究將這一限制列入第四節的研究限

制中。 

50 名模擬病患的功能驗證 

為了驗證從掛號到藥師調配的完整流程是否能在實際資料量下流暢運作，

本研究在 Supabase 中匯入 50 名涵蓋多元主訴的模擬病患，分為八個臨床群

組：感冒／上呼吸道（10 名）、高血壓（8 名）、糖尿病（8 名）、慢性腎臟
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病（6 名）、COVID-19／呼吸道感染（5 名）、心血管（5 名）、腸胃炎（5 

名）、骨骼肌肉（3 名）。每筆 appointments 紀錄帶有 queue_number 與 sta

tus（waiting/in_progress/completed/cancelled），其中約三分之二的病患

附有 triage_vitals 紀錄以模擬護理師已完成分診的情境。 

實際登入醫師端後（圖 4‑11），儀表板的「管理病患數」即時顯示 50；

「最近病患」清單按 updated_at 反序列出最近收治的張雅婷、王大偉、陳美玲、

李建宏、林小明等模擬病患。從醫師端 /pro/appointments 點擊「叫號看診」

按鈕，系統會將該筆 appointments.status 改為 in_progress 並導向 /pro/enco

unter?pid=...&complaint=...，自動帶入該病患資料與當日主訴；醫師完成 SOA

P 七步驟後按下「儲存」，狀態自動轉為 completed 並出現「回到候診 →」按

鈕，可一鍵接續下一位病患。整個流程從點選叫號到回到候診，平均耗時 2 分 

18 秒（不含實際填寫時間），未出現等待感明顯的卡頓。 

第四節 結果與討論 

回顧整個系統的實作與評估結果，幾個值得記錄的觀察如下。 

雙層架構的實際效益。兩個子系統共 101 個 TypeScript／TSX 檔案（Cli

nCalc 36 個、ExClinCalc 65 個）、14 張資料表、29 條 RLS policy，在不

犧牲安全的前提下，做到了民眾端與醫事端的資料互通。ClinCalc 解決的是民

眾自查的可信度問題——可信度來自於本地計算（不上傳數據）、依 KDIGO 20

24 等國際指引提供解讀、並標註資料來源；ExClinCalc 解決的是診所流程整

合的問題——整合的關鍵在於把 SOAP 拆成可預先填寫的七步驟模板，並把藥

物交互檢查和 ICD-10 候選代碼整合到處方欄位中。兩者透過 patient_consen

ts 表串聯，民眾以具時效權杖（預設 7 天到期）授權特定醫師存取自己的健

康記錄；此設計呼應台灣自 2020 年起推動之「健康存摺」精神 [9]，但補上

了「醫師端如何接收與整合」的關鍵缺口。 

RLS 作為最後一道防線。28 組正反向情境測試全數通過：以正確角色 JWT 

嘗試讀寫均成功，以非對應角色 JWT 嘗試均被 PostgreSQL 拒絕並回傳 permi

ssion denied 或空集合。在開發期間筆者刻意在前端 useEffect 加入錯誤的 .f
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rom("doctor_patients").select("*") 呼叫（不帶 .eq("doctor_id", ...)），意

圖看看 RLS 是否真的能擋下；結果是該查詢只返回了當前登入醫師的病患列表，

與預期一致。換句話說，RLS 不只是理論上的最後一道防線，在實作中即便程

式碼本身有疏漏，RLS 仍會以資料庫層的方式自動限縮回傳結果，不會讓跨使

用者資料洩漏到客戶端。 

邊緣運算對基層診所的成本可行性。兩個子系統部署在 Cloudflare Worke

rs 全球邊緣節點 [19]，配合 Supabase 免費方案（500MB 資料庫 + 1GB Stor

age），月成本壓在 5 美元以內。相對於商業 HIS 套裝動輒每年 5,000–25,0

00 美元的授權費，兩個數量級的成本差距讓「基層診所負擔得起的數位化方案」

變成可能。當然，本研究的評估僅限於單一診所、50 名模擬病患的規模；若要

服務多診所、上千病患，Supabase 免費方案的限制會浮現，需要付費升級到 P

ro 方案（每月 25 美元起）。 

設計上的取捨。實作過程中遇到不少需要做選擇的時刻，這裡記錄三個比

較有代表性的： 

1. SOAP 七步驟拆解 vs.自由文字輸入。最初的版本是給醫師一塊大型的 t

extarea 自由輸入 S/O/A/P 四段，但測試後發現醫師會傾向跳過比較不

熟的欄位（特別是 Plan 中的衛教與追蹤計畫）。改成七步驟模板後，

每一步都有預設提示與快捷選項，雖然增加了點擊次數，但實際完成率

反而更高。 

2. 處方藥物交互的警示等級。最初所有交互一律以紅色橫幅顯示，醫師反

饋「太煩」。基於 Sutton 等人 [7] 的警示疲勞研究，改為四級分級，

僅 contraindicated 與 major 才以紅／橘強制橫幅，其餘以底色與圖

示提示。實際使用上明顯較不擾人，但不容忽視的警示仍會跳出。 

3. patient_consents 的權杖與時效。最初設計沒有時效，後來考量「民眾

可能臨時授權醫師、後來忘了撤銷」的情境，改為具時效權杖（token + 

預設 7 天到期）。醫師端讀取 health_records 的 RLS policy 強制檢

查 pc.expires_at > now()，即使醫師沒有主動「撤銷」，到期後也自動

失效。 
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研究貢獻 

本研究雖為單人完成之大學部專題，仍可由以下四個面向歸納其貢獻： 

（一）系統設計層面：提出「雙層共資料庫」之醫療資訊系統架構，民眾

端與醫事端為兩個獨立部署、目標族群不同之子系統，但底層共用單一 Postgr

eSQL 實例，透過 Row Level Security 細粒度策略確保跨應用資料隔離，並透

過 patient_consents 一次性權杖授權機制實現受控之跨應用資料流通。此架構

在不犧牲安全的前提下，避免了傳統「兩系統＋ API bridge」之耦合複雜度，

可作為類似多端醫療資訊系統之參考實作。 

（二）安全模型實踐：將 PostgreSQL RLS 應用於 14 張資料表共 29 條 

policy 之具體實踐，並結合 6 角色 RBAC、TOTP 強制雙重驗證、5 次失敗鎖

定、audit_logs 稽核紀錄等多層防護，形成一個業界少見、學術上可被審視之

完整醫療資料保護模型。本研究亦驗證即使在資源有限之雲端架構（單一 Supa

base 實例 + Cloudflare Workers）下，仍可達到 OWASP Top 10:2021 主要風

險之資料庫層防禦。 

（三）AI 整合策略：針對醫療場域之 LLM 幻覺風險與隱私顧慮，提出

「先查本地知識庫、再交由 LLM 解讀結構化結果」之 prompt 組裝策略——將

原始檢驗數值之判讀（45 項指標、KDIGO G1–G5 共六分期）保留在前端 Type

Script 完成，僅將「正常／偏高／偏低」等判定結果交給 Gemini 進行整體性

評估。此策略既降低幻覺風險，亦確保原始檢驗數據不離開使用者裝置，提供

了一種可在隱私敏感場域應用 LLM 之具體參考。 

（四）成本可行性驗證：以 Cloudflare Workers 邊緣節點部署方案，將

每月運維成本壓低於 5 美元（含 Cloudflare、Supabase、Gemini API 之免費

額度與低額付費），相對於商業 HIS 套裝每年 5,000 美元起跳之授權費用具

顯著差異。此驗證對台灣為數眾多、預算受限之基層診所，提供了一條可走的

數位化路徑。 
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研究限制 

受限於專題研究的時程與單人開發資源，以下幾項尚未實作或未完整驗證： 

• 健保 IC 卡介接。需 VPN 接入 NHI 專網並取得讀卡機 SDK 授權，本研

究不在合作診所場域，難以申請；目前以「手動輸入身分證末四碼模擬」

做為替代。 

• 實體診所場域驗證。所有測試以 50 名模擬病患資料床完成，未經真實

診所連續一個月以上的長期運行驗證。模擬資料雖然涵蓋 8 個常見群組，

但對複雜共病、罕見藥物、跨科會診等情境未必能完整代表。 

• Gemini OCR 對手寫資料的辨識率。目前僅驗證印刷體檢驗報告的 OCR 

表現（單張準確率約 95% 以上），手寫病歷或電子單據的辨識率尚未量

化。 

• 大規模並發效能。本地分析引擎與 Supabase 查詢的效能均以單機壓測；

同時上百位醫師連線、產生瞬時尖峰流量的情境未進行壓力測試，此部

分需待實體場域導入後補做。 

• 健保藥歷與雲端醫療系統介接。目前 medications 表為人工維護的 30 

種常用藥；健保署「全民健保雲端醫療資訊系統」的藥歷整合尚未實作，

未來會與第三方雲端藥歷服務介接以取得更完整的用藥資訊。 

第五節 總結 

本研究自醫療資訊化兩個結構性落差出發，提出並實作了一套以 PostgreS

QL Row Level Security 為核心、Cloudflare Workers 邊緣節點為部署層之雙

層醫療輔助系統。本節依第二節所提四個研究問題（RQ1–RQ4）摘要本研究之

回應與發現。 

對 RQ1 之回應——是否可能設計一套同時服務民眾與診所、且權限模型由

標準資料庫機制強制執行之雙層架構？本研究實作出 ClinCalc 與 ExClinCalc 

兩個獨立部署但共用單一 Supabase 之系統，並建立涵蓋 14 張資料表之 29 

條 RLS policy，使任一跨用戶或跨角色之查詢於資料庫層即被攔截。28 組正
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反向 RLS 攻擊情境全部通過驗證，未授權嘗試無一成功。此結果驗證 RLS 作

為主要授權機制於多端醫療應用上之可行性。 

對 RQ2 之回應——LLM 與資料隱私之取捨如何設計？本研究提出「知識庫

優先之 prompt 組裝策略」：將 45 項指標之判讀邏輯（含 KDIGO 分期）以 T

ypeScript 完整實作於前端，僅將結構化判讀結果（正常／偏高／偏低）交由 

Gemini 完成整體性敘述。原始檢驗數值不離開使用者裝置，而 LLM 仍能提供

有價值之分析。此策略亦同步降低 LLM 幻覺風險，因為模型不需從訓練資料記

憶各指標正常範圍。 

對 RQ3 之回應——SOAP 七步驟結構能否使醫師於 5–8 分鐘完成電子病

歷？10 項端對端功能情境之測試顯示，醫師端自進入 /pro/encounter 至完成

簽署 SOAP 之操作平均約 4.2 分鐘（含模板選擇與處方輸入）；此數值雖屬模

擬條件下之觀察，仍顯示本研究設計之七步驟引導具備在合理單診時間內完成

結構化病歷之潛力。此設計亦為基層診所克服「電子病歷比紙本慢」之心理障

礙提供可能解方。 

對 RQ4 之回應——雲端原生部署於成本面是否優於商用 HIS？本研究兩個

子系統合計月運維成本控制於 5 美元以內（Cloudflare Workers 免費額度 + 

Supabase Nano plan + Gemini API 低額付費）；相較市售商用 HIS 之 5,00

0–25,000 美元/年授權費用，降幅達約三個數量級。效能量測顯示本地分析平

均 23 毫秒、ClinCalc FCP 1.32 秒、Supabase RLS 篩選後查詢 RTT 38 毫秒，

均符合單一基層診所日常使用需求。 

回頭看四個 RQ 的回應，本研究於系統設計、安全模型、AI 整合策略、成

本可行性四個面向均達成原訂目標。本研究的資料庫層權限模型也可推廣至其

他多租戶醫療應用，作為一個可參考的安全設計模式。 

未來工作可朝四個方向延伸。第一，健保系統介接。包含 NHI IC 卡讀卡

機 SDK、健保署雲端藥歷系統與 LIS／RIS 介接，此為系統真正進入實體診所

運行之必要條件。第二，鑑別診斷模組之深化。當前 ICD-10 自動建議仍屬靜

態查表式，未來可結合 Retrieval-Augmented Generation（RAG）框架，讓 AI 

推論過程引用具體指引段落，提升可解釋性 [29][30]。第三，生理訊號模組擴



- 62 - 

充。將適用科別自家醫科延伸至心臟（ECG）、胸腔（Spirometry）等專科，需

擴充對應之資料模型與分析演算法。第四，實體診所場域驗證。本研究目前僅

以 50 名模擬病患資料床完成功能驗證；未來宜與合作診所建立試運合作、依

《人體研究法》[53] 申請 IRB 核准後，以真實病患資料進行長期效益評估，

包含臨床決策正確率、醫師工作流程節省時間、病患滿意度等指標。 
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附錄 A 部署環境參數對照表 

下表整理本研究兩個子系統於 Cloudflare Workers 全球邊緣節點部署所

需之環境參數。所有 secret（API key、service role key）均存放於 Cloudf

lare Workers Runtime Secrets 或 GitHub Actions Secrets，不出現於任何 

git 追蹤檔。 

參數名 類型 存放位置 用途 是否暴露至前端 

NEXT_PUBLIC_S

UPABASE_URL 

公開

字串 

GitHub Secret（b

uild-time inlin

e） 

Supabase 專案 

URL 

✓（受 RLS 保

護） 

NEXT_PUBLIC_S

UPABASE_ANON_

KEY 

JWT GitHub Secret（b

uild-time inlin

e） 

匿名金鑰，受 

RLS policy 約

束 

✓（受 RLS 保

護） 

SUPABASE_SERV

ICE_ROLE_KEY 

JWT Cloudflare Worke

rs Runtime Secre

t 

後端管理操作

（如新增使用

者、跳過驗證

信） 

✗ 

GEMINI_API_KE

Y 

字串 Cloudflare Worke

rs Runtime Secre

t 

Google Gemini 

API 呼叫 

✗ 

CLOUDFLARE_AP

I_TOKEN 

字串 GitHub Secret GitHub Action

s 部署用 

✗ 

表 A‑1 部署環境變數一覽 

wrangler.toml 設定範例（不含敏感值）： 
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name = "exclincalc" 

main = ".open-next/worker.js" 

compatibility_date = "2025-01-01" 

compatibility_flags = ["nodejs_compat"] 

 

[assets] 

directory = ".open-next/assets" 

binding = "ASSETS" 
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附錄 B GitHub Actions Workflow 自動化

部署設定 

本研究兩個子系統共設計四個 workflow，均位於各 repo 的 .github/work

flows/ 目錄： 

Workflow 觸發 功能 

deploy.ym

l 

push 至 main 分

支 

自動執行 opennextjs-cloudflare build && depl

oy，將最新版本部署至 Cloudflare Workers 

keep-aliv

e.yml 

Cron 每 3 天 1

6:00（台灣時

間） 

對 /api/ping 發送 GET 請求，避免 Supabase 

免費方案因連續 7 日未活動而休眠 

sync-refe

rences.ym

l 

Cron 每月 1 日 

08:00 

將前端 referenceRanges.ts 知識庫之最新版本

同步寫入 medical_references 表，使醫事端可

即時查閱 

check-ver

sions.yml 

Cron 每月 1 日 

08:30 

透過外部 API 檢查 KDIGO、ADA、ACC/AHA 等

指引之最新版本號，若有更新則於 GitHub Iss

ue 自動提醒 

deploy.yml 簡化片段如下： 

name: Deploy to Cloudflare Workers 

on: 

  push: 

    branches: [main] 

jobs: 

  deploy: 

    runs-on: ubuntu-latest 

    steps: 
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      - uses: actions/checkout@v4 

      - uses: actions/setup-node@v4 

        with: 

          node-version: '22' 

          cache: 'npm' 

      - run: npm ci 

      - name: Build and deploy 

        run: npx opennextjs-cloudflare build && npx opennextjs-cloudflare d

eploy 

        env: 

          CLOUDFLARE_API_TOKEN: ${{ secrets.CLOUDFLARE_API_TOKEN }} 

          NEXT_PUBLIC_SUPABASE_URL: ${{ secrets.NEXT_PUBLIC_SUPABASE_URL }} 

          NEXT_PUBLIC_SUPABASE_ANON_KEY: ${{ secrets.NEXT_PUBLIC_SUPABASE_A

NON_KEY }} 
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附錄 C 主要資料表 DDL 摘要 

下列為本研究主要資料表之精簡 DDL，省略 created_at、updated_at、che

ck constraint 等共通欄位以節省篇幅；完整版請參閱程式碼倉儲 supabase/co

mplete_setup.sql。 

-- 使用者擴充表（與 auth.users 1:1） 

CREATE TABLE profiles ( 

  id          UUID PRIMARY KEY REFERENCES auth.users(id), 

  name        TEXT, 

  is_pro      BOOLEAN DEFAULT FALSE, 

  pro_role    TEXT CHECK (pro_role IN 

              ('doctor','nurse','pharmacist','admin_staff','admin','super_a

dmin')) 

); 

ALTER TABLE profiles ENABLE ROW LEVEL SECURITY; 

 

-- 民眾端健康記錄 

CREATE TABLE health_records ( 

  id          UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  user_id     UUID NOT NULL REFERENCES auth.users(id), 

  type        TEXT NOT NULL CHECK (type IN ('manual','scan','demo')), 

  data        JSONB NOT NULL, 

  ai_analysis TEXT 

); 

ALTER TABLE health_records ENABLE ROW LEVEL SECURITY; 

 

-- 醫事端：醫師-病患關聯 

CREATE TABLE doctor_patients ( 

  id           UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  doctor_id    UUID NOT NULL REFERENCES auth.users(id), 

  name         TEXT NOT NULL, 
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  birth_date   DATE, 

  gender       TEXT, 

  nhi_card     TEXT, 

  phone        TEXT 

); 

ALTER TABLE doctor_patients ENABLE ROW LEVEL SECURITY; 

 

-- 醫事端：掛號表 

CREATE TABLE appointments ( 

  id              UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  doctor_id       UUID NOT NULL REFERENCES auth.users(id), 

  patient_id      UUID NOT NULL REFERENCES doctor_patients(id), 

  queue_number    INTEGER NOT NULL, 

  visit_date      DATE NOT NULL, 

  status          TEXT CHECK (status IN 

                  ('waiting','in_progress','completed','cancelled')), 

  chief_complaint TEXT, 

  checked_in_at   TIMESTAMPTZ 

); 

ALTER TABLE appointments ENABLE ROW LEVEL SECURITY; 

 

-- 醫事端：SOAP 病歷 

CREATE TABLE soap_notes ( 

  id          UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  doctor_id   UUID NOT NULL REFERENCES auth.users(id), 

  patient_id  UUID REFERENCES doctor_patients(id), 

  title       TEXT, 

  subjective  TEXT, 

  objective   TEXT, 

  assessment  TEXT, 

  plan        TEXT, 

  draft       BOOLEAN DEFAULT TRUE 
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); 

ALTER TABLE soap_notes ENABLE ROW LEVEL SECURITY; 

 

-- 跨應用授權同意（病患授權醫師查閱 ClinCalc 健康記錄） 

CREATE TABLE patient_consents ( 

  id            UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  user_id       UUID NOT NULL REFERENCES auth.users(id), 

  doctor_id     UUID REFERENCES auth.users(id), 

  invite_token  TEXT UNIQUE NOT NULL, 

  expires_at    TIMESTAMPTZ NOT NULL, 

  used_at       TIMESTAMPTZ, 

  status        TEXT CHECK (status IN ('pending','accepted','expired','revo

ked')) 

); 

ALTER TABLE patient_consents ENABLE ROW LEVEL SECURITY; 

 

-- 稽核日誌（90 天保留） 

CREATE TABLE audit_logs ( 

  id           UUID PRIMARY KEY DEFAULT gen_random_uuid(), 

  actor_id     UUID REFERENCES auth.users(id), 

  action       TEXT NOT NULL, 

  resource     TEXT, 

  resource_id  UUID, 

  metadata     JSONB, 

  ip_address   INET, 

  created_at   TIMESTAMPTZ DEFAULT NOW() 

); 

ALTER TABLE audit_logs ENABLE ROW LEVEL SECURITY; 

完整 14 張表（含 medications、medical_references、pro_resources、refe

rence_pdf_links、triage_vitals、drug_interaction_checks、prescriptions）之 

DDL 與全部 29 條 RLS policy 詳見開源儲存庫之 supabase/ 目錄。 
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附錄 D 主要 RLS Policy 摘要 

下表整理 14 張資料表中 13 條代表性 policy（完整 29 條詳見儲存庫 s

upabase/complete_setup.sql）： 

# 表 Policy 名稱 角色 操作 條件摘要 

1 profiles Users see own 

profile 

任何認證

使用者 

SELECT auth.uid() = id 

2 profiles Pro can list 

profiles in s

ame clinic 

pro 角色 SELECT 共診所過濾 

3 health_rec

ords 

Users manage 

own records 

認證使用

者 

ALL auth.uid() = us

er_id 

4 health_rec

ords 

Doctor reads 

consented rec

ords 

doctor SELECT EXISTS (consent

s WHERE accepte

d) 

5 doctor_pat

ients 

Doctors see o

wn patients 

doctor ALL doctor_id = aut

h.uid() 

6 appointmen

ts 

Pro see clini

c appointment

s 

nurse/ph

armacist 

SELECT 同診所 

7 soap_notes Doctors edit 

own notes 

doctor ALL doctor_id = aut

h.uid() 

8 soap_notes Pharmacists v

iew encounter 

notes 

pharmaci

st 

SELECT 同處方關聯 
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9 prescripti

ons 

Pharmacists u

pdate dispens

ing fields 

pharmaci

st 

UPDATE 限定欄位 

10 medication

s 

Anyone reads 全認證 SELECT is_pro IS NULL 

OR true 

11 medication

s 

Admins write admin/su

per_admi

n 

INSERT/UP

DATE/DELE

TE 

role check 

12 medical_re

ferences 

Super_admin w

rites 

super_ad

min 

INSERT/UP

DATE/DELE

TE 

role check 

13 audit_logs Admins read admin/su

per_admi

n 

SELECT role check 

表 D‑1 代表性 RLS Policy 摘要 

完整 policy 設計依據之原則：（一）資料庫層強制最小特權原則 [46]；

（二）使用 JWT 中的 auth.uid() 與 auth.jwt() ->> 'role' 進行授權判斷；

（三）同診所內醫事人員可彼此協作，但跨診所資料完全隔離；（四）admin 

與 super_admin 之差別僅在於是否能寫入醫療參考值（medical_references），

其餘權限相同；（五）所有敏感操作（角色變更、處方建立、SOAP 修改、TOTP 

重置）均自動寫入 audit_logs。 


